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1 Uvod

U ovom diplomskom radu govoriti ¢emo o kriptografiji, znanstvenoj dis-
ciplini koja proucava metode za slanje poruka na siguran nacin. Kako se
sustav koji koriste ove metode dijele na simetricne i asimetricne, u ovom

radu prednost ¢emo dati asimetriénim kriptosustavima.

U drugom poglavlju (koje slijedi iza uvoda) objasniti ¢emo povijesni razvoj,

te osnovne pojmove Sifre i kriptosustava.

U tre¢em poglavlju objasanjavamo razmijenu informacija pomocu nesigur-
nog komunikacijskog kanala ¢iji su zacetnici Whitfield Diffie i Martin Hell-

man.

U cetvrtom poglavlju dajemo algoritam za odredivanje prostih brojeva
(Miller- Rabinov test) i njegovu primjenu (Pretraga slu¢ajnim odabirom uz
pomo¢ Miller- Rabinovog testa).

U petom poglavlju govorimo sto su to jaki prosti brojevi, za sto su potrebni,
te algoritme za njihov pronalazak (Gordnov algoritam, Mauerov algoritam).

U Sestom poglavlju ¢emo pokazati koji su najpoznatiji sustavi koji koriste
kriptografiju sa javnim kljucem, te primjere kako oni rade. Ti sustavi su
RSA, Rabinov kriptosustav, te ELGamalov kriptosustav.

Na poslijetku, u sedmom poglavlju ¢emo navesti jedan praktiéni primjer

primjene spomenutih kriptosustava.



2 Kriptografija - pojam i upotreba

Kriptografija je znanstvena disciplina koja se bavi proucavanjem metoda za
slanje poruka koje se nalaze u obliku ¢itljivom samo onome kome su namije-
njene. Rijec kriptografija dobila je oblik iz grckog jezika od pridjeva kpuvmTog,
(kryptos), sto znaci skriven i glagola ypapw (grafo), Sto znaéi pisati. Dos-
lovni prijevod rijeci kriptografija bio bi tajnopis.

2.1 Povijesni razvoj

Kroz cijelu povijest ljudskog roda postojala je potreba za sigurnom razmije-
nom informacija. Elementi kriptografije bili su prisutni ve¢ kod starih Grka.
Spartanci su u 5. stolje¢u prije Krista koristili napravu za Sifriranje skital.
Skital je predstavljao drveni Stap oko kojeg se namotavala vrpca od perga-
menta, a na nju se okomito pisala poruka. Kada bi upisivanje poruke bilo
gotovo, vrpca bi se odmotala, a na njoj bi bili izmijesani znakovi koje je
mogla procitati samo osoba koja je imala Stap jednake debljine.
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Slika 1. Skital

2.2 Osnovni zadatak

Glavni zadatak kriptografije je razmjena podataka izmedu dviju osoba preko
nesigurnog ili nezasti¢enog komunikacijskog kanala (telefonska linija) takva
da neka tre¢a osoba koja moze nadzirati komunikacijski kanal ne razumije
njihove poruke. U literaturi su uobic¢ajeni nazivi za osobe koje komuniciraju
posiljalac i primalac i imena Alice i Bob, dok je tre¢a osoba njihov neprijatelj
- Oskar. U nastavku ¢emo prikazati pojednostavljeni na¢in komunikacije.

Poruku koju nas§ posiljalac salje zovemo otvoreni tekst, koji moze biti neki



numericki podatak, tekst na materinjem jeziku ili nesto drugo. Posiljalac
transformira otvoreni tekst koriste¢i dogovoreni klju¢. Ovakav postupak zo-
vemo Sifriranje, a rezultat tako dobiven je Sifrat ili kriptogram. Treca osoba
tj. protivnik slusanjem moze doznati sadrzaj Sifrata, ali ne i odrediti otvoreni
tekst. Primalac poruke moze odrediti otvoreni tekst ako zna kljuc¢ kojim je
poruka Sifrirana. Postupak mozemo prikazati Slikom 2. Osim desifriranja,

KLIUL ELJUC

otworeni ¥ gifrat ¥ originalni

DESIFRIRANIE

POSILIALAC PRIMALAC

otworeni
tek st

PROTIVNIE

Slika 2.

postoji znanstvena diciplina, kriptoanaliza koja se bave proucavanjem pos-
tupaka za ¢itanje skrivenih poruka bez poznavanja kljuca.

2.3 Sifra i kriptosustav

Sifra (kriptografski alogritam) je matematicka funkcija koja se koristi za
sifriranje i desifriranje. To su dvije funkcije, jedna za Sifriranje a druga za
desifriranje, koje rade tako da preslikavaju osnovne elemente otvorenog tek-
sta u osnovne elemente Sifrata i obrnuto. Ove funkcije se biraju iz familije
funkcija u ovisnosti o klju¢u. Prostor kljuceva je skup svih moguéih vri-
jednosti kljuceva. Kriptosustav se sastoji od kriptografskog algoritma, svih

mogucih tekstova, kljuca i Sifrata. Definirajmo sada kriptosustav.

Definicija 2.1 Kriptosustav je uredena petorka (P,C,K,E,D) za koju vri-
jedi:
1. P je konacan skup svih mogucih osnovnih elemenata otvorenog teksta.

2. C je konacan skup svih mogucih osnovnih elemenata Sifrata.

3. K je prostor kljuceva, tj. konacan skup svih mogucih kljuceva.

3



4. Za svaki K € K postoji funkcija Sifriranja ex € E 1 odgovarajuca
funkcija desifriranja dge € D. Pri tome suex : P— Ci1dg : C— P
funkcije sa svojstvom da je di(ex(x)) = x za svaki otvoreni tekst x €

P.

Iz zadnjeg svojstva definicije slijedi ¢injenica da funckije ex moraju biti injek-

cije.
2.3.1 Podjela kriptosustava

Kriptosustavi se dijele obzirom na kriterije:

1. Tip operacija koje se koriste pri Sifriranju
Ovdje imamo podjelu na supstitucijske i transpozicijske Sifre. Uzmimo
primjer: ako rije¢c TAJNA sifriramo u XIWOI, imamo supstituciju, a
ako ju Sifriramo u JANAT imamo transpoziciju. Postoji mogucénost

kombiniranja ove dvije metode.

2. Nacin na koji se obraduje otvoren: tekst
Ovdje razlikujemo blok Sifre, gdje se obraduje jedan po jedan blok
elemenata, te protocne Sifre, gdje se obraduje jedan po jedan element.

3. Tagnost © javnost kljuca
Osnovna podjela se radi na kriptosustave s javnim klju¢em (asime-
tricne) i simetri¢ne kriptosustave. Kod kriptosustava s javnim kljucem,
kljuc za sifriranje je javni, a desifritati moze samo osoba koja ima od-
govarajudi kljuc za desifriranje. Kod simetri¢nih kriptosustava kljuc je

tajan (najcesée su kljuc za sifriranje i desifriranje identicni).

3 Kriptosustavi s javnim kljucem

3.1 Javni kljuc

Kao sto smo ve¢ naveli, kriptosustave dijelimo na simetricne i kriptosus-
tave s javnim klju¢em. Za sigurnost simetricnih kriptosustava nuzna je taj-
nost kljuca, sto je ujedno njih veliki minus. Kod simetri¢nih kriptosustava
posiljalac i primatelj trebaju razmijeniti klju¢ preko nekog sigurnog komu-
nikacijskog kanala, sto nije uvijek moguée. Takoder kljuceve bi morali ¢esto
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mijenjati kako se ne bi smanjila sigurnost.

Godine 1976. Whitfield Diffie! i Martin Hellman? su pronasli moguée rjesenje
problema razmijene kljuceva putem nesigurnih komunikacijskih kanala.
Pretpostavimo da se osobe A i B zele dogovoriti o jednom tajnom slucajnom
elementu u ciklickoj grupi G, kojeg bi onda poslije mogli koristiti kao kljué¢ za
sifriranje u nekom simetricnom kriptosustavu. Podsjetimo se, ciklicka grupa
je ona koja je generirana samo jednim elementom. Oni taj svoj dogovor
moraju provesti preko nekog nesigunog komunikacijskog kanala, bez da su
prethodno razmijenili bilo kakvu informaciju. Jedina informacija koju imaju

jest grupa G i njezin generator g.

Diffie-Hellmanov protokol za razmjenu kljuceva:

1. Osoba A generira slucajan prirodan broj a € {1,2,...|G| — 1}. Ona

posalje osobi B element ¢°.

2. Osoba B generira sluc¢ajan prirodan broj b € {1,2,...,|G|—1}, te posalje
osobi A element ¢°.

3. Osoba A izracuna (g*)* = g.

4. Osoba B izracuna (g%)® = g®.

Sada je njihov tajni klju¢ K = g,

Njihov protivnik koji moze prisluskivati njihovu komunikaciju preko nesigur-
nog komunikacijskog kanala zna sljedeé¢e podatke: G, g, g%, ¢°, te treba iz ovih
podataka izracunati ¢2*. Ako protivnik iz poznavanja ¢ i ¢® moze izracunati
a, onda moze pomoéu a i g° izracunati g%.

Diffie i Hellman su zacetnici kriptografije javnog kljuca koja ima ideju da
se konstruiraju kriptosustavi kod koji ako poznajemo funkciju Sifriranja ey,
je gotovo nemoguce izra¢unati funkciju desifriranja d;. To znaci da funkcija
sifriranja moze biti javna.

Definirajmo kriptosustav s javnim kljucem.

! Bailey Whitfield Diffie, roden 1944., americki kriptograf i jedan od pionira kriptografije
javnog kljuca zajedno sa Martinom Hellmanom
Zamericki kriptograf, roden 1945.



Definicija 3.1 Kriptosustav s javnim kljucem sastoji se od dviju familija
{ex} i {dk} funkcija za Sifriranje i desifriranje (gdje K prolazi skupom svih

moqucih korisnika) sa svojstvom:
1. Za svaki K je dg inverz ey .
2. Za svaki K je ey javan, ali je dx poznat samo osobi K.
3. Za svaki K je ex osobna jednosmjerna funkcija.

ex se zove javni kljuc, a dg tajni ili osobni kljuc.

Komunikacija pomoc¢u javnog kljuca se odvija tako da primatelj posalje
posiljatelju svoj javni klju¢, posiljatelj sifrira svoju poruku te Salje primatelju
sifrat koji primatelj desifrira koriste¢i svoj tajni klju¢. U ovakvoj komuni-
kaciji moze sudjelovati i grupa korisnika, gdje svi korisnici stave svoje javne
kljuceve u neku javnu datoteku kao Sto je prikazano na Slici 3.

TAVIA

DATOTEKA

LF.] T dﬂ
= otvoreni Zifrat ¥ originalni
POSILIALAC sy rrpangE | pESTFRIRANGE [ FRIMALAC
A tekst otvoreni B
tekst
PROTIVNIE
Slika 3.

3.2 Prednosti 1 nedostatci

U odnosu na simetricne kriptosustave, sustavi s javnim klju¢em ne zahti-
jevaju sigurni komunikacijski kanal za razmjenu kljuceva, za komunikaciju
grupe od N ¢lanova potrebno je 2N kljuceva, za razliku od N(N — 1)/2
kljuceva u simetricnom sustavu i postoji moguénost potpisa poruke. U real-
nom svijetu kriptografija javnog kljuca se koristi za Sifriranje kljuceva, a ne za



sifriranje poruka, iz razloga sto su algoritmi s javnim klju¢em oko 1000 puta
sporiji od modernih simetri¢nih algoritama. Jos jedan nedostatak ovakvih
sustava jest slabost na napad na odabrani otvoreni tekst.

4 QOdredivanje parametara kriptografije jav-
nog kljuca

4.1 Nasumicna pretraga za vjerojatne proste brojeve
ZapiSimo najprije teorem o prostim brojevima.

Teorem 4.1 Neka je mw(z) ukupan broj prostih brojeva koji su mangji ili jed-

_T_
Inz

naki x. Tada je lim, .o w(2)/(:%) = 1. To znaci da je za velike vrijednosti

broja z, m(x) ~ x/Inx.

Prema prethodnom teoremu broj pozitivnih cijelih brojeva koji su manji ili
jednaki broju x je priblizno 7(z)Inz. Znamo da je jedna polovina tih brojeva
parna, stoga je broj neparnih cijelih brojeva manjih ili jednakih broju x pri-
blizno 7(x)lnx/2. Ovo nas upuéuje na logicnu metodu za odabir slucajnog
k-bitnog prostog broja na nacin da ponavljanjem uzimamo k-bitne neparne
cijele brojeve dok ne pronademo broj koji je prost prema Miller-Rabin-
ovom testu (algoritmu) za odgovarajuéu vrijednost sigurnosnog parametra
t. Miller- Rabinov test daje odgovor na pitanje 'Je li n prost?’ u obliku

"Prost’ ili "SloZen’. Pokazimo kako izgleda taj algoritam.

Algoritam 4.1 MILLER- RABINOV TEST
MILLER- RABIN (n,t)

INPUT : mneparan cijeli broj n >3 % sigurnosni parametar t>1;

OUTPUT : odgovor ’SloZen’ ilt ’Prost’ na pitanje ’Je li n

prost’;
1. napisati n—1 u obliku 2°r, gdje r je neparan;
2. za i =1 do t radi:

2.1 1tzaberi sluCajni cijeli broj a, 2<a<n-—2;



2.2 izradunaj y =a" (mod n);

2.3 akoy#1 i y#n—1 radi:
g 1;
dok j<s—1 1 y#n—1 radi:
izracunaj y < y*> (mod n);
ako je y=1 vrati ’SloZen’;
JjJg+1;
ako y#mn—1 wvratt ’SloZen’;

3. Vrati ’Prost’.

Prikazimo algoritam koji koristi Miller- Rabinov test.

Algoritam 4.2 PRETRAGA SLUCAJNIM ODABIROM UZ
POMOC MILLER- RABINOVOG TESTA
NASUMICNA PRETRAGA (k.,t)

INPUT : ctjeli broj k % stgurnosni parametar t;

OUTPUT : sluCajnt k-bitni prost broj;

1. Generirajte neparan k-bitni cijelt broj sluCajnim
odabirom;
2. Koristite uzastopno dijeljenje kako bt odredili je li n

djeljiv s nekim prostim brojem manjim ili jednakim B (B
je granica kod uzastopnog dijeljenja), ako je idi na
korak 1.;

3. Ako MILLER- RABINOV (n,t) algoritam vraéa vrijednost

’Prost’, wvrati n, inace i1dt ma korak 1.

Opisimo ukratko parametar B. Sa E oznac¢imo vrijeme koje je potrebno za
k-bitno modularno potenciranje, a s D oznac¢imo vrijeme potrebno za prona-
lazak malog prostog djelitelja k-bitnog cijelog broja. Vrijednosti parametara
Ei D ovise o pojedina¢noj primjeni racuna sa ‘long’ cijelim brojevima. Tada
je parametar B, koji je grani¢na vrijednost kod uzastopnog dijeljenja (koja
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smanjuje ocekivano vrijeme izvrsenja Algoritma 4.2) otprilike B = E/D.
Ako zelimo eksperimentalnim putem se uvijek moze odrediti bolja procjena
za odabir parametra B. Neparni prosti brojevi koji su manji od B se mogu
izracunati i pohraniti u tablicu. Ako imamo na raspolaganju malo memorije,
za parametar B moze se uzeti vrijednost koja je manja od optimalne.
Vjerojatnost da Algoritam 4.2 vraca slozen broj ¢emo se oznaciti s py ;.

Gornje granice za parametar py: se mogu dobiti iz sljedec¢ih uvjeta:
i) pr1<42VE zak > 2.

i) Py < k2200742 za (1 =21k >88)ili (3<t<Eik>21)

=N

i) pry < Sk270 4 LEV2TE 4 12k22h s k <t <

ek

> 21.

V) pre < %k%’Q%t zat>"% k> 21

Uzmimo za primjer parametre £k = 512 i t = 6, tada dobivamo rezultat
D512,6 < (%)88, tj. vjerojatnost da pretraga Algoritmom 4.2 vrati 512- bitni
slozeni broj je manja od (3)%.

4.2 Kontroliranje greske i vjerojatnosti postizanja gre-
ske

U praksi je uobicajeno kod upotrebe Algoritma 4.2 dopustiti gresku ne veéu

od (3)® pri generiranju prostih brojeva. U Tablici 1 prikazani su rezultati

za parametar t koji se dobiju za proizvoljne vrijednosti parametra k, ako se

koristi uvjet pry < (5)%.

k |t k |t k |t k |t k |t
100 | 27 500 | 6 900 | 3 1300 | 2 1700 | 2
150 | 18 550 | 5 950 | 3 1350 | 2 1750 | 2
200 | 15 600 | 5 1000 | 3 1400 | 2 1800 | 2
250 | 12 650 | 4 1050 | 3 1450 | 2 1850 | 2
300 | 9 700 | 4 1100 | 3 1500 | 2 1900 | 2
350 | 8 750 | 4 1150 | 3 1550 | 2 1950 | 2
400 | 7 800 | 4 1200 | 3 1600 | 2 2000 | 2
450 | 6 850 | 3 1250 | 3 1650 | 2 2050 | 2

Tablica 1.



4.2.1 Inkrementalna pretraga

Kod izvodenja Algoritma 4.2 za generiranje prostih brojeva u prvom koraku
mozemo postupiti na drugi nac¢in. Najprije trebamo izabrati slucajni k-bitni
neparni broj ng i onda testirati s takvih brojeva, n = ng, ng + 2, ng + 4, ng +
2(s—1). Ako su svi kandidati slozeni brojevi, algoritam je podbacio. Ako je
s = cIn2¥ gdje je c konstanta, vjerojatnost da inkrementalna pretraga vrati

‘/E, za neku konstantu 0. Prednost inkremen-

slozen broj je manja od k32~
talnog pretrazivanja je ta da zahtijeva manje slucajnih bitova. Takoder se
uzastopno dijeljenje malim prostim brojevima u drugom koraku Algoritma

4.2 moze ucinkovitije izvesti.

5 Jaki prosti brojevi

Prvi, a ujedno i najpopularniji i najsire koristeni kriptosustav s javnim
klju¢em je RSA kriptosustav. Izumili su ga Ron Rivest, Adi Shamir i Len Ad-
leman 1977. godine. Njegova sigurnost je zasnovana na teskoc¢i faktorizacije
velikih prirodnih brojeva. RSA kriptosustav koristi parametar oblika n = pq,
gdje su p i ¢ posebni prosti brojevi. Oni moraju biti dostatne veli¢ine tako
da je faktorizacija njihovog umnoska izvan racunalnih dosega. Ako zelimo
jos jac¢i uvjet mozemo zahtijevati da p i ¢ budu odabrani na nacin da su oni
funkcija nasumicnih unosa iz mora kandidata. Otkrice RSA kriptosustava
dovelo je do par novih uvjeta pri odabiru brojeva p i ¢ koji su postali neop-
hodni kako bi se RSA kriptosustav zastitio od kriptonapada. Ovi uvjeti su
doveli do stvaranja pojma jakih prostih brojeva.

Definicija 5.1 Za prost broj p kaZemo da je jaki prosti broj, ako postoje
cyeli brojevi r, s, t za koje vrijedi:

i) p— 1 ima velik prost faktor r;
i) p+ 1 ima velik prost faktor s;
i11) r— 1 ima velik prost faktor t.

Trazena velic¢ina prostog faktora ovisi o napadu koji ¢e biti koristen na dani
kriptosustav. Jedan od najbitnijih algoritama za pronalazak jakih prostih
brojeva je Gordonov Algoritam 5.1.
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Algoritam 5.1 GORDONOV ALGORITAM ZA PRONALAZAK
JAKIH PROSTIH BROJEVA

1. Generirajte dva velika prosta broja s 1 ¢t sluajnim
odabirom, gdje se s i t sastoje od jednako bitova (jednake

su duljine bitova);

2. Izaberite cijelt broj iyp % pronadite prvi prost broj u
nizu 2it+1, za i@ =19,00+1,20+2,.... 0OznaCimo taj prost broj
sr=2t+1;

3. Izracunajte py=2(s""2 mod r)s—1;

4. Izaberite cijelt broj jo % pronadite prvi prost broj u
nizu po + 2jrs za J = Jo,jo+ 1,70 +2,...;
Oznacimo ga sa p =py+ 2Jrs;

5. Vrati (p).

Kako bi smo se uvjerili da Gordonov algoritam zaista vraca jake proste bro-
jeve, uvjerimo se najprije kako je s~ =1 (mod r) (ova kongruencija slijedi
iz Malog Fermatovog teorema koji nam govori da ako je (a,p)=1, onda je
a?~' =1 (mod p), s # r. Dakle, pg =1 (mod 7) i py = —1 (mod s). Nada-
lje, koristeci svojstva jakih prostih brojeva, dobivamo:

i) p—1=po+2jrs—1=0 (mod ), stoga p — 1 sadrzi prost faktor r;
i) p+1=po+2jrs—1=0 (mod s), stoga p+ 1 sadrzi prost faktor s;
iii) r—1=2it =0 (mod t), stoga r — 1 sadrzi prost faktor t.

Prosti brojevi s i t koji su potrebni u prvom koraku mogu biti oni do-
biveni upotrebom Algoritma 4.2. Nadalje, Algoritam 4.1 se moze Kkoristiti
kako bi se testirali kandidati u koracima 2. i 4. nakon §to izbacimo one koji
su djeljivi s malim prostim brojem (koji je manji od neke granice B). Kako je
Miller- Rabinov test vjerojatnosni test za proste brojeve, rezultat primjene
Algoritma 5.1 je vjerojatno prost broj. Vrijeme izvrsenja Gordonovog algo-
ritma ako koristimo Miller- Rabinov test u koracima 1,2,4 za pronalazak

jakog prostog broja je 19% dulje od vremena izvrsenja Algoritma 4.2.
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5.1 Metode konstrukcija dokazivo prostih brojeva

Osim Algoritma 4.2 za pronalazak prostih brojeva, postoji jos nekoliko algo-
ritama za pronalazak istih brojeva. Jedan od takvih algoritama je i Mauerov
Algoritam 5.2. On generira slucajne dokazivo proste brojeve koji su jednoliko
rasporedeni u skupu prostih brojeva odredene velicine. Ovaj algoritam nez-
natno je sporiji od Algortima 4.2 sa sigurnosnim parametrom 1. Pokazimo
kako on izgleda:

Algoritam 5.2 MAUEROV ALGORITAM
DOKAZIVO PROST BROJ k;
INPUT: pozitivan cijelt broj k;
OUTPUT: k-bitni prost broj n;

1. (Ako je k mali broj, testirajte nasumilne brojeve
uzastopnim dijeljenjem.)
Ako je k > 20 onda ponavljajte sljedele korake:
1.1 Odaberite nasumilni k-bitni neparni cijelt broj n;

1.2 Ispitati djeljivost broja n prostim brojevima manjim

od \/n kako bi odredili je n prost;
1.3 Ako je m prost, wrati(n);

2. Postavite c<+ 0.1 2 m + 20;
3. Postavite granicu B < ck?;

4. Generirajte r, veliéinu od g relativnu s n,
tj. r=1ogq/logn. Ako je k> 2m onda ponavljajte:
Izaberite nasumiéno broj s iz intervala [0,1], postavite
r < 2571 sye dok je (k—rk)>m. Ako je (k<2), postavite
r < 0.5;

5. Izralunajte q < DOKAZIVO PROST BROJ (|rk]+1);

6. Postavite I < |2F°1/(2¢)];
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7. Uspjeh < 0;
8. Sve dok je Uspjeh =0 radite:

8.1 Odaberite n, zatim odaberite cijeli broj R iz
intervala [[ 4+ 1,2]] i postavite n < 2Rq+1;

8.2 Pomoéu uzastopnog dijeljenja odredite je lt n djeljiv
s bilo kojim prostim brojem manjim od B. Ako nije,
ponavljajte sljedece:

Odaberite sluCajni broj a iz intervala [2,n — 2|.

"1 (mod n);

Izracunajte b+ a
Ako je b=1 radite sljedece:
Izracunajte b+ a?® (mod n) i d+ (b—1,n);

Ako je d =1 onda Uspjeh < 1;
9. Vrati(n).
Misao vodilja za Mauerov algoritam bila je sljedec¢a lema:

Lema 5.1 Neka jen > 3 neparni cijeli broj i pretpostavimo da je n = 1+2Rq
(q je prost). Nadalje, pretpostavimo da je ¢ > R.

i) Ako postoji cijeli broj koji zadovoljava a™ ' =1 (mod n) i (a*F71 n) =

1, tada je n prost.

it) Ako je n prost, vjerojatnost da slucajno odabrani broj a, a € [1,n — 1]

zadovoljava a®* =1 (mod n) i (a®F1,n)=1jel — é.

Algoritam 5.2 rekurzivno generira neparni broj ¢, zatim izabire nasumicno
brojeve R, R < q, sve dok se ne dokaze da je n = 2Rq+ 1 prost uz koristenje
Leme 5.1.

5.1.1 Konstante ¢ i m u Maureovom algoritmu

Optimalna vrijednost konstante ¢ pri definiranju granice probnog dijeljenja
B = ck? u drugom koraku Algoritma 5.2 ovisi o izvr§enju rac¢unskih operacija
s viSeznamenkastim cijelim brojevima i najbolje se moze odrediti eksperimen-

talno.

13



Konstanta m = 20 nam osigurava da je I duljine barem 20 bitova. Takoder
jaméi da je interval [I 4 1,21] odakle odabiremo R, dovoljno dug tako da se
u njemu nalazi barem jedna vrijednost parametra R za koju je n = 2Rq + 1
prost, broj.

5.1.2 Poboljsanja Mauerovog algoritma

Navedimo tri najvaznije Cinjenice koje mogu pridonijeti poboljsanju Algo-

ritma 5.2.

v' Brzina izvodenja se moze poboljsati ako u koraku 8.2 zahtijevamo da
je ¢ > /n.

v Ako u koraku 8.2 odabrani n zadovoljava postupak uzastopnog dije-
ljenja, tada na n mozemo primijeniti Miller- Rabinov test s bazom
a = 2, sto sluzi u svrhu poboljsanja brzine izvodenja naseg pocetnog
Algoritma 5.2.

v' U cetvrtom koraku Mauerovog algoritma zahtijeva se racun s realnim
brojevima pri odredivanju broja 2°~!. Kako bi to izbjegli, mozemo
unaprijed izrac¢unati i pohraniti listu takvih vrijednosti za nasumicne
brojeve s € [0, 1].

6 Kriptosustavi koji koriste metodu javnog
kljuca

U radu smo se do sada bavili problemom generiranja prostih brojeva i algorit-
mima kojima se postizu najbolji rezultati. U ovom poglavlju ¢emo prikazati
razli¢ite kriptosustave s javnim klju¢em, poznatije pod nazivom asimetri¢na
enkripcija (Sifriranje). Opcenite Cinjenice o kriptosustavima i njihovoj po-
djeli smo prikazali u Poglavlju 3. Kako imamo kljuceve koji su javni, logi¢no
se namece Cinjenica da ¢e protivnici izvesti kriptonapad.

Glavni cilj nekog kriptonapada je dobiti otvoreni tekst iz Sifrata koji je na-
mjenjen nekom subjektu A. Ako je kriptonapad uspjesan, kazemo da je en-
kripcijska shema probijena. Jos jedan cilj je saznati privatni klju¢ subjekta A
i tada kazemo da je shema u cijelosti probijena jer protivnik moze desifrirati

14



cijelu poruku poslanu subjektu A. Kako je Sifriranje javno znanje dostupno
svima, protivnik uvijek moze postaviti napad na neki tekst koji je Sifriran
pomocu javnog kljuc¢a. Jac¢i napad bi bio onaj u kojem protivnik izabere
odredeni Sifrat po vlastitom nahodenju i nekim metodama od subjekta A, iz
Sifrata dobije otvoreni tekst. Razlikujemo dvije vrste ovakvih ja¢ih napada:

1. Sporedno odabrani napad, gdje protivnik posjeduje desifriranje bilo
kojeg sifrata po vlastitom izboru, ali Sifrat mora biti odabrana prije

nego protivnik dobije Sifrat ¢ koju zeli desifrirati.

2. Prilagodeni napad, gdje protivnik moze imati pristup sustavu za
desifriranje koji koristi subjekt A (ali ne i privatni klju¢), cak niti na-
kon §to je saznao ciljani Sifrat c¢. Protivnik moze zatraziti desifriranje
sifrata, koja moze biti povezana s ciljanim Sifratom i rezultatima dobi-

venim iz prijasnjih upita, ali ne moze zatraziti desifriranje cilja c.

Raspodjela javnih kljuceva

Sifriranje uz javni klju¢ uzima za pretpostavku ¢injenicu da postoji
sredstvo kojim posiljatelj dolazi u posjed autenticne kopije primate-
ljevog javnog kljuca. Kada pak nemamo na raspolaganju prethodnu
¢injenicu, sustav je odmah osjetljiviji na imitirajuce napade (protivnik
u protokol ubacuje svoj lazni javni kljuc).

Blokovi poruka

Neki od sustava koji koriste javni klju¢ uzimaju za gotovo cinjenicu
da su poruke koje se prenose u komunikaciji fiksne veli¢ine (odnosno
duljine bitova). Obic¢na tekstualna poruka koja je dulja od neke za-
dane maksimalme duljine se mora razdijeliti na blokove to¢no odredene
velicine. Tada se svaki blok poruke moze zasebno Sifrirati. Kada imamo
poruku koju smo podijelili na blokove, za Sifriranje i desifriranje iste se

moze primjeniti javni kljuc.

Pokazimo sada kako izgledaju najpoznatiji sustavi koji koriste kriptografiju

javnog kljuca.
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6.1 RSA kriptosustav

Kao $to smo veé rekli, RSA je najpoznatiji i najcesée koristeni sustav kri-
prografije javnog kljuca. Moze se koristiti kako bi se postigla tajnost nekih
podataka i u upotrebi digitalnih potpisa. Prije nego damo definiciju samog

sustava, pokazimo kako djeluje algoritam koji generira kljuc.

Algoritam 6.1 GENERIRANJE KLJUCA ZA RSA
SIFRIRANJE
SAZETAK: svaki subjekt kreira javni kljué % njemu odgovarajuéi

tajni kljué. Da bi to nmapravio, subjekt A treba radite:

1. Generirati dva velika prosta broja p © q (medusobno

razlicita), koji su otprilike jednake bitne duljine;

2.  Izralunatti parametre n i p(n), gdje je n=1pq %
p(n)=(p—1(g—1);
3.  Izabrati cijeli broj e sluajnim odabirom, 1 <e < p(n),

takav da je (e,p(n)) =1;

4. Koristiti pro3ireni Euklidov algoritam i tzracunati d,
1l <d<¢(n) takav da vrijedi ed =1 (mod ¢(n));

5. Javni kljué subjekta 4 je (n,e), a privatni kljuc je d.

Euklidov algoritam se koristi pri pronalasku najveceg zajednickog dijelitelja
d, brojeva a i b,dok prosireni algoritam zadovoljava i jednakost ax + by = d
gdje su x,y cijeli brojevi. Parametri e i d se nazivaju vrsitelj sifriranja i
vrsitelj desifriranja (enkripcijski i dekripcijski eksponent), dok se n naziva
modul. Budu¢i smo sada generirali javni i tajni klju¢, mozemo krenuti u

postupak Sifriranja.

Algoritam 6.2 RSA SIFRIRANJE SA JAVNIM KLJUCEM
SAZETAK: subjekt B Zifrira poruku m za subjekt A, koju A

desifrira.
1. Sifriranje. B neka radi:

a) Dohvati autentiéni javni kljué (n,e) subjekta A;
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b) PrikaZi poruku kao cijelt broj m tz intervala
0,n —1];

¢) Izralunaj vrijednost ¢ =m° (mod n);

d) Po3alji 3ifrat ¢ subjektu A;

2. Desifriranje. Kako bi 1z 3ifrata ¢ dobio poruku m, A4

neka radi:
a) Pomoéu privatnog kljuca d odrediti m = c? (mod n).

Dokaz. Pokazimo da desifriranje valjano radi.
Kako je ed =1 (mod ¢(n)), postoji cijeli broj k, takav da je ed = 1+ kp(n).
Nadalje, ako je (m,p) = 1 tada (po Malom Fermatovom teoremu) je

mP' =1 (mod p).

Ako potenciramo obje strane na potenciju k(g — 1) i zatim pomnozimo s m
dobivamo

mitke=1-1) = (mod p).

S druge strane, ako je (m,p) = p tada je prethodna kongruencija i u ovom
slucaju to¢na bududi je svaka strana konguentna s 0 modulo p.

Dakle u svim slucajevima je

m=m (mod p).

Po istom agrumentu je
m=m (mod q).
Konaé¢no, kako su p i g razliciti slijedi da je

m=m (mod n)

i stoga

=m)"=m (mod n).
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6.1.1 Primjena

Pogledajmo na primjeru kako radi RSA Sifriranje.

Primjer 6.1 Uzmimo za primjer prividno male parametre.

Generiranje kljuca.

Subjekt A odabire proste brojeve p = 2357, q = 2551 i racuna n = pq =
6012707 i p(n) = (p—1)(¢—1) = 6007800. A odabire e i pomocéu prosirenog
Euklidovog algoritma, izracunava d = 422191 tako da vrijedi

ed = 1 (mod ¢(n)). Javni klju¢ subjekta A je par (n = 6012707, e =
3674911), a privatni kljué je d = 422191.

Sifriranje.

Kako bi sifrirali poruku m = 5234673, B koristi algoritam za modularno

potenciranje kako bi izracunao
c=m¢ (mod n) = 5234673 (mod 6012707) = 3650502

1 Salje ¢ prema A.
Desifrirange.
Kako bi desifrirao ¢ A racuna

¢ (mod n) = 3650502**2"  (mod 6012707) = 5234673.

Napomenimo kako se nekada umjesto parametra ¢ moze koristiti parametar
A= (p—1,9g—1) koji se Cesto naziva univerzalni eksponent od n. Mozemo
uociti kako je A pravi dijelitelj od ¢. Prednost koristenja parametra A je ta
Sto dobijemo manju vrijednost za vrsitelja desifriranja d i na taj nacin moze
se ubrzati sam postupak. Ako se p i ¢ biraju slucajnim odabirom, (p — 1,
g — 1) je mali pa su tada ¢ i A otprilike jednake veli¢ine.

Jedan od algoritam koji se moze koristi kod modularnog potenciranja je i

slijededi:
Algoritam 6.3 ALGORITAM ZA POTENCIRANJE U 7,

INPUT: a € Zn, % ctijeli broj 0 < k<n, &iji je binarni
zapis Xl k;2".

OUTPUT: ak (mod n).
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1. Postavi b+« 1. dko je k=0 onda vrati (b).
Postavi A « a.

Ako je ko =1 onda postavi b+ a.

LD

Za v od 1 raditi slijedece:

4.1 Postavi A<+ A? (mod n).
4.2 Ako je k;=1 onda postavi b+« Ab (mod n).

5.  Vrati (D).

6.1.2 Sigurnost RSA kriptosustava

Postoje mnoga sigurnosna pitanja kada se radi o procesu Sifriranja. Nabro-
jimo neke osnovne vrste napada i obrane od istih s kojima se moze pojedinac
susresti pri RSA sifriranju.

Veza sa faktorizacijom

Problem s kojim se susrece protivnik je dobivanje poruke m iz odgovarajuceg
sifrata c kada je poznat javni kljué (n, e) nekog subjekta A. Jedno od moguéih
rjeSenja za ovaj problem bi bilo najprije faktorizirati parametar n a potom
izracunati ¢ i d kao u Algoritmu 6.1. Kada izracuna d, protivnik moze
desifrirati bilo koju Sifriranu poruku najmijenjenu subjektu A.

Mali vrsitelj Sifriranja e

Napomenimo najprije kako je zbog bolje ucinkovitosti Sifriranja pozeljno oda-
brati za vrsitelja Sifriranja mali broj (npr. e = 3). No, ako odaberemo ovako
mali parametar e dolazimo do velike nesigurnosti ako npr. zelimo prema vise
subjekata poslati poruku istog sadrzaja.

Forward napadi

Ako je prostor za poruku malog kapaciteta, protivnik moze desifrirati Sifriranu
poruku ¢ na jednostavan nacin tako da sifrira sve poruke dok ne dobije sifrat
c.

Mali vrsitelj desifriranja d

Kao $to smo naveli za vrsitelja Sifriranja e, mozemo pomisliti kako bi za
d bilo bolje izabrati malu vrijednost (u svrhu poboljsanja sustava). Postoji
ucinkovit algoritam s kojim se iz javnog kljuca (n, €) moze izracunati d. Kako
bi onemogudili ovakav napad, vrsitelj Sifriranja d bi trebao biti otprilike jed-

nake velicine kao modul n.
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Skrivene poruke

Za otvoreni tekst kazemo da nije skriven ako se Sifrira sam u sebe. Uvijek
prilikom Sifriranja neke poruke ostaju neskrivene. Ipak, u praski je broj po-
ruka koje nisu skrivene je zanemarivo mali tako da ne predstavlja prijetnju
za sigurnost RSA sifriranja.

6.2 Rabinov kripotsustav

Jedna od pozeljnih osobina svake sheme Sifriranja je dokaz kako je razbijanje
samog kriptosustava tesko kao neki poznati racunski problem. Za razbijanje
RSA kriptosustava se vjeruje da ima tezinu kao faktoriziranje modula n, $to
nije dokazano. Rabinov kriptosustav je bila prva dokazivo sigurna shema
koja koristi kriptografiju javnog kljuc¢a. Problem koji se stavlja pred protiv-
nike koji zele saznati otvoreni tekst iz nekog Sifrata racunski je ekvivalentan
problemu faktorizaciji.

Algoritam 6.4 GENERIRANJE KLJUCA ZA RABINOV
KRIPTOSUSTAV

SAZETAK: svaki subjekt kreira svoj jauni i privatni kljuc.
Subjekt A neka radi:

1. Generirati dva velika prosta broja p % q¢ (medusobno

razlicita) otprilike jednake veliline;
2. Izracunati n = pq;
3. Javni kljuc od A je n a privatni kljué je (p,q).

Algoritam 6.5 RABINOV KRIPTOSUSTAV
B sifrira poruku m koju 3alje subjektu A, koju potom A
de3ifrira.
1. Sifriranje
B neka radi:
(a) Dohvati autentilni jaunt kljuc n subjekta A.
(b) Prikazi poruku kao cijelt broj m tz intervala

{0,1,....,n —1}.
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(¢) Izracunaj c=m? (mod n).

(d) Po3alji Zifrat ¢ subjektu A.

Desifriranje
Kako bi do3ao do otworenog teksta m 1z 3ifrata c, A neka

radi:

(a) Pronadi kvadratne korijene my, mo, msg, My od C
modulo n (korijene pronalazimo pomoléu algoritma za
pronalaZenje kvadratnih korijena modulo n kada su
poznati njegovi prosti faktori p < ¢, Eiju varijaciju

¢emo opisati u nastavku).

(b) Poruka koja je poslana je my, ms, msz ilt my. A

odlucuje koja je od ovih poruka poslana.

Napomena (Upotreba zalihosti)

a) Nedostatak Rabinovog kriptosustava uz upotrebu javnog kljuca je to

Sto je primatelj primoran na odabir ispravnog otvorenog teksta izmedu
¢etiri ponudena. Ova prepreka u desifriranju lako se moze svladati u
praksi dodavanjem unaprijed odredene zalihosti originalnom otvorenom
tekstu prije Sifriranja (npr. mogu se kopirati zadnja 64 bita poruke).
Tada je velika vjerojatnost kako samo jedan od cetiri kvadratna korijena
zadanog Sifrata ¢ posjeduje ovu zalihost, te primatelj odabire njega kao
otvoreni tekst. Ako pak niti jedan od ovih korjena ne posjeduje ovu

zalihost primatelj bi trebao odbiti Sifrat ¢ jer je onda rije¢ o prevari.

Ako se koristi zalihost kao u dijelu a), Rabinov algoritam nije vise
podlozan odabranim napadima. Ako protivnik odabere poruku m

uz posjedovanje potrebne zalihosti i izracuna ¢ = m?

(mod n) te ga
posalje primatelju na desifriranje, primatelj ¢e najvjerojatnije protiv-
niku vratiti otvoreni tekst m (poruku m) buduéi da preostala tri kva-
dratna korjena od ¢ vjerojatno ne sadrze potrebnu zalihost. Tako pro-
tivnik ostaje zakinut za nove informacije. Ako pak protivnik odabere
poruku m koja nema trazenu zalihost, tada vjerojatno niti korijeni od

¢ ju ne sadrze. Tada desifriranje neée biti moguce obaviti i protivnik
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nec¢e dobiti odgovor. Napomenimo kako dokaz ekvivalencije za razbija-
nje sheme uz pasivni napad ovdje vise ne vrijedi. Suprotno tome, ako
uzmemo pretpostavku da se desifriranje sastoji od dva procesa, gdje
je prvi pronalazak kvadratnih korijena od ¢ (mod n), drugi od odabira
odredenog kvadratnog korijena za otvoreni tekst, tada je dokaz ekviva-
lencije valjan. Mozemo zakljuciti kako je Rabinovo Sifriranje s javnim

klju¢em, uz upotrebu zalihosti od velike koristi u prakticnoj primjeni.

Navedimo algoritam koji smo koristili pri odredivanju kvadratnih korijena:

Algoritam 6.6 PRONALAZAK KVADRATNIH KORIJENA
¢ (mod n) KADA SU POZNATI FAKTORI p i q
Preduvijeti za rad algoritma sun =pq ip=q=3 (mod 4).

1.

6.

Uz pomoé prosirenog Euklidovog algoritma za pronalazak
najvecéeg zajedniCkog djelitelja izralunati brojeve a % b
koji zadovoljavaju ap+bg=1. Dovoljno je samo jednom

izracunatt a © b u postupku genmeriranja kljuca.
Izracunati r = cPt/* (mod p).

Izragunati s = cl%V/* (mod q).

Izracunati x = (aps + bgr) (mod n).

Izracunati y = (aps — bqr) (mod n).

Kvadratni korijenti od ¢ (modn) su z, —x, y © —y.

6.2.1 Sigurnost Sifriranja Rabinovim kriptosustavom

Sigurnost uz koju se odvija Sifriranje kada se koristi Rabinov algoritam

mozemo promatrati iz tri aspekta:

i) Pasivni protivnik dobiva zadatak odrediti otvoreni tekst m iz odgo-

varajuceg Sifrata c. Zadatak se zapravo svodi na problem prolaska
kvadratnih korijena. Pronalazak kvadratnih korijena modulo n i fak-
torizacija od n su racunski ekvivalentne. Dakle, ako pretpostavimo
kako je faktorizacija od n racunski tesko izvediva, Rabinov algoritam

za Sifriranje je dokazivo siguran protiv pasivnog protivnika.
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ii) Kao sto smo naveli u i), Rabinovo §ifriranje je dokazivo sigurno protiv

pasivnog protivnika, ali podlijeze odabranom napadu. Takav napada
se odvija na sljedec¢i nacin:
Protivnik odabire nasumiéni cijeli broj m € Z (gdje je Z) multiplika-
tivna grupa brojeva modulo n) i izracunava ¢ = m? (mod n). Nakon
toga, on prezentira c stroju za desifriranje koji pripada subjektu A, koji
tada desifrira ¢ i vra¢a neki otvoreni tekst y. Kako subjekt A ne zna
koja je poruka m, ona se odabire slucajnim odabirom, te otvoreni tekst
y nije nuzno isti kao m. S vjerojatnoséu od 1/2, y # +m (mod n), gdje
je (m —y,n) jedan od prostih faktora od n. Ako je y = +m (mod n),
tada se napad ponavlja s novim m.

iii) Sifriranje Rabinovim sustavom je osjetljivo na napade sliéne onima koje
smo spomenuli u dijelu o sigurnosti RSA sustava (mali vrsitelj sifriranja
e, forward napadi). Ovdje postupamo kao i u sluéaju sifriranja s RSA
sustavom, ako su u pitanju napadi s malim vrsiteljem Sifriranja e ili

forward napadi, oni se mogu zaobi¢i upotrebom otovrenog teksta.

6.2.2 Primjena

Primjer 6.2 Sifriranje uz pomoé¢ Rabinovog sustava sa prividno malim pa-

rametrima.

Generiranje kljuca.

Subjekt A odabire proste brojeve p = 127, q = 131 i izracunava

n = pq = 16637. Javni klju¢ od A je n = 16637, a privatni kljuc je
(p=127,q = 131).

Sifriranje.

Pretpostavimo kako se zadngjih 6 bitova originalne poruke trebaju kopi-
rati prije sifriranja. Kako bi sifrirao 10-bitnu poruku m = 11111010,
B kopira zadngi 6 bitova poruke mv kako bi dobili 16-bitnu poruku m =

11111010111010, sto je u decimalnom zapisu m = 16058. Subjekt B
tada izracunava

c=m? (mod n)= 16058 (mod 16637) = 2501
1 Salje ju subjektu A.
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Desifrirange.
Kako bi desifrirao ¢, A koristi algoritam za pronalazak kvadratnih ko-
riena modulo n kada su zadani prosti faktori p i q, izracunava cetiri

kvadratna korjena od ¢ (mod n):
my = 579, my = 16058, ms = 4247, m, = 12390,
sto u binarnom zapisu daje:
my = 1001000011, me = 11111010111010,

mg = 1000010010111, m, = 11000001100110.

Buduci mo posjeduje zalihost koja nam je potrebna, A deSifrira ¢ kao

my @ dobiva originalnu poruku m = 11111010.

6.3 ElGamalov kriptosustav

ElGamalov kriptosustav se moze promatrati i kroz Diffie-Hellmanov protokol
za razmjenu kljuceva. Sigurnost ovog sustava se temelji na tezini problema
diskretnih logaritama i Diffie-Hellmanovom problemu.

Diffie-Hellmannov problem usko je vezan uz problem diskretnog logaritma.
Definirajmo diskretni logaritam:

Neka je G konacna ciklicka grupa reda n. Neka je o generator grupe G i
B proizvoljni element iz G. Diskretni logaritam od 3 po bazi a (log, ) je
jedinstveni cijeli broj z, 0 < x <n — 1, takav da je 8 = o”.
Diffie-Hellmanov problem se sastoji u tome da za dani prost broj p i generator

X

o ciklicke grupe Z, te elemente o (mod p) i o® (mod p) treba odrediti o
(mod p). Z, je kao skup jednaka {0,1,...,p— 1}, dok je grupovna operacija
mnozenje modulo p. Grupa je ciklicka ako je generirana jednim elementom,
a generator ove grupe je svaki n iz {1,2,...,p— 1}, jer je p prost pa je takav
n relativno prost s p. Pokazimo kako izgleda ElGamalov i generalizirani
ElGamalov kriptosustav.

6.3.1 Osnovni ElIGamalov kriptosustav

Algoritam 6.7 GENERIRANJE KLJUCA
SAZETAK: svaki subjekt kreira javni % njemu odgovarajuéi tajni

kljué. Svaki subjekt treba:
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1. Generiratt velik prost broj p 1 generator «
multiplikativne grupe Z; cijelih brojeva modulo p uz
korisStenje Algoritma 6.8.

2. Odabrati cijeli broj a, 1 <a<p—2 4 izradunati o (mod p).
3. Javni kljuc od A je (p, a, a%), a privatni kljuc je a.

Algoritam 6.8 ODABIR k-bitnog PROSTOG BROJA p I GENE-
RATORA «

INPUT: Duljina bita k ¢ stigurnosni parametar t.
OUTPUT: k-bitni prost broj p takav da p—1 ima prost faktor
kojt je >t i generator a od Z;.

Ponavljati:

1.1 Odabrati k-bitni prost broj p (koristenjem Algoritma
4.2.)

1.2 Faktorizirat: p— 1.

Sve dok p—1 sadrzi prost faktor >1

2. Pronacét generator o uz kori3Stenje Algoritma 6.9 za

odredivanje generatora ciklicke grupe G (Z,, n=p—1).

3. Vratt (p, o).

Algoritam 6.9 ODREDIVANJE GENERATORA CIKLICKE
GRUPE

INPUT: CikliCka grupa G reda n i rastav na proste faktore od n,
n = piIPSQ .. .pzk
OUTPUT: Generator o grupe G.

1. Izabrati nasumicno element o iz grupe G.
2. Zai odl do k raditi:

2.1 Izradunati b+ o™/Pi,

2.2 Ako je b=1, prijeét na korak 1.
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3. Vrati (o).

Nakon generiranja kljuca mozemo zapoceti s kriptostustavom.

Algoritam 6.10 ELGAMALOV KRIPTOSUSTAV
SAZETAK: B &ifrira poruku m za A, te A dedifrira tu poruku.

1. Sifriranje. B neka radi:

a) Dohwvati jauni kljué od A (p, a, a%).

b) PrikaZi poruku kao cijelti broj m iz intervala {0,1,.. p—
1}.

c) Izaberi nasumiéni cijeli broj k, 1<k <p-—2.

d) Izracunaj v=a (modp), te 6 =m-(a®)* (mod p).

e) Posalji A Zifrat c=(v,0).

2. Desifriranje. Kako bi 1z 3ifrata ¢ dobio otvoreni tekst

m, A neka radi slijedece:

a) IzraZunaj v*~'7® (mod p) (primjetimo da je

~P =% = g% (mod p)) koristeéi privatni kljuc

b) Izracunaj (7 %) -6 (mod p) kako bi dobio poruku m.

Navedimo jedan primjer iz prakse.

6.3.2 Primjena
Primjer 6.3 ElGamalov kriptosustav s prividno malim parametrima.

Generiranje kljuca.

Subjekt A izabire prost broj p = 1777 i generator o = 6 od Zi7,. A
1zabire privatnt kljuc¢ a = 1009 1 wzracunava:

a®  (mod p) = 6" (mod 1777) = 1729.

Javni kljué od A je (p = 1777, a = 6, a® = 1729).
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Sifriranje.
Kako bi Sifrirao poruku m = 1483, B izabire nasumicni cijeli broj k =

701 7 izracunava:

v =6""" (mod 1777) = 1664

§ = 1483(1729)™"  (mod 1777) = 1241.
B salje v = 1664 i 6 = 1241 subjektu A.

Desifrirange.
Kako bi desifrirao Sifrat, A izracunava

AP = 166477 (mod 1777) = 1572,

1 dobiva m
m = 15721241 (mod 1777) = 1483.

Kod ElGamalovog kriptosustava svaki subjekt moze odabrati iste parametre
p 1 generator «, gdje onda ti parametri postaju dio javnog kljuca. Rezultat
ovoga mogu biti klju¢evi malih veli¢ina. Prednost je svakako kada imamo
fiksne veli¢ine () $to moze ubrzati potenciranje uz neke unaprijed izracunate
(poznate) rezultate. Nedostatak ovakvog sustava moze biti pojava velikog

parametra p.

6.3.3 Ucinkovitost ElGamalovog kriptosusutava

1. Proces Sifriranja zahtijeva dva modularna potenciranja, to su o (mod p)
i (@®)* (mod p). Potenciranje se moze ubrzati odabirom nasumi¢nog
eksponenta k koji imaju neki dodatak, npr. malu Hammingovu tezinu,
tj. broj jedinica koje se nalaze u binarnom prikazu tog broja. Treba
povesti racuna da moguci broj eksponenata bude dovoljno velik kako

bi izbjegli racun s diskretnim logaritmima.

2. Nedostatak ElGamalovog kriptosustava je povecanje poruke, tj.

uvecavanje za faktor 2 (Sifrat je dvostruko dulji od otvorenog teksta).

27



6.3.4 Nasumicno Sifriranje

ElGamalov kriptosustav je jedan od mmnogih u kojima se koristi nasumicni

odabir pri sifriranju. Sustavi poput RSA kriptosustava mogu takoder koristiti

nasumicost kako bi se izbjegli odredeni napadi. Temeljna ideja nasumicnog

sifriranja je povec¢avanje sigurnosti Sifriranja kroz neku od slijede¢ih metoda:

1.

2.

6.4

ii)

6.5

povecanje efektivne veli¢ine prostora u kojem se nalazi otvoreni tekst;

isklju¢enjem ili smanjenjem ucinkovitosti odabranih napada koristenjem

preslikavanja jednog elementa u vise razlicitih elemenata prilikom Sifrira-
nja;

iskljucenjem ili smanjenjem ucinkovitosti statistickih napada ostav-

ljajuéi a priori vjerojatnosnu distribuciju ulaznih podataka.

Sigurnost ElGamalov kriptosustava

Problem prilikom razbijanja ElGamalovog kriptosustava, gdje je po-
trebno saznati poruku m ako su zadani parametri p, a, a%, v i je
istovjetan rjesavanju Diffie-Hellmanovog problema. Naime, ElGama-
lov sustav mozemo promatrati kao Diffie-Hellmanovu jednostavnu raz-

mjenu kljuceva kako bi se odredio klju¢ a®*

, a zatim se Sifrira mnozenjem
s tim istim kljucem. Kaze se kako se sigurnost ElGamalovog kriptosus-
tava temelji na problemu diskretnog logaritma u Z,, iako takva ekvi-

valencija nije dokazana.

Kljuc¢no je da se prilikom Sifriranja razli¢itih poruka, koriste razli¢iti
parametri k. Ako bismo pak isti k£ koristili za Sifriranje dvije razlicite
poruke my i my, dobivamo Sifrate (y1,01) i (72,02). Tada je g—;:%, te

se my moze lako izracunati ako poznajemo m;.

Generalizirani ElGamalov kriptosustav

ElGamalov kriptosustav je najces¢e povezan sa multiplikativhom grupom Z,,

ali se lako moze generalizirati tako da radi sa bilo kojom konac¢nom ciklickom

grupom (. Sigurnost ovog sustava se takoder temelji na problemu diskretnog
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logaritma u grupi G. Grupa G se odabire tako da su zadovoljena sljedeca

dva uvjeta:
1. operacije u grupi se trebaju lako primjenjivati kako bi se povecala
ucinkovitost;
2. problem diskretnog logaritma u grupi bi trebao biti racunski neizvediv
kako bi se povecala sigurnost.
Neke od grupa koje zadovoljavaju gornja dva uvijeta su:
1. multiplikativna grupa Z, cijelih brojeva modulo p (p je prost broj);
2. multiplikativna grupa F... (koju ¢ine svi elementi razli¢iti od nule)
kona¢nog polja Fom;
3. multiplikativna grupa Iﬁ‘fjmes, konacnog polja Fy, gdje je ¢ = p™, p je
prost;
4. grupa invertibilnih elemenata multiplikativne grupe Z,,, gdje je n slozen

cijeli broj (to su zapravo elementi koji su relativno prosti sa n);

Algoritam 6.11 GENERIRANJE KLJUCA ZA GENERALIZI-
RANI ELGAMALOV KRIPTOSUSTAV

SAZETAK: Svaki subjekt kreira javni % odgovarajuéti privatni
kljuc. Subjekt A neka radi:

1.

Izabrati odgovarajudéu ctiklilku grupu G reda n, sa
generatorom o (pretpostavimo da u grupi G koristimo

multiplikativnu notactiju).

Izabrati nasumiéni cijeli broj a, 1<a<n—1, te

izracunati af.

Javni kljué od A je (a,a") zajedno s opisom kako se mnoze

elementi grupe GG, a privatni kljul je a.

Algoritam 6.12 GENERALIZIRANI ELGAMALOV
KRIPTOSUSTAV

B 3ifrira poruku m koju je dobio od A, te A dedifrira poruku
od B.
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1. Sifriranje. B neka radi:

a) Dohvati jauvni kljuc od A, (a,a%).
b) Zapi3i poruku kao element m grupe G.
c) Izaberi nasumicni cijels broj k, 1<k <n-—1
d) Izracunaj v=af i § =m-(a®)".
e) Posalji 3ifrat c = (v,0) subjektu A.
2. Desifriranje. Kako bi 1z 3ifrata ¢ dobio otvoreni tekst
m, A neka radi:
a) Uz pomoé privatnog kljula a izracunaj 7* a zatim %

b) Izracunaj m kao (v %)-0.

U ovom kriptosustavu svi subjekti mogu odabrati istu ciklicku grupu G i
njezin generator «, te se tada « i opis same multiplikativne grupe G ne
objavljuju kao dio javnog kljuca.

Prije nego prikazemo primjenu ovog generaliziranog kriptosustava, navedimo

rezultat koji uvelike utjece na sami proces.

Konaéno polje Fy: reda 16

Moze se provijeriti kako je polinom f(x) = z*+ 2+ 1 ireducibilan nad poljem
Fy (polinom f(z) € Z,, stupnja m > 1 je ireducibilan nad Z, ako se ne
moze prikazati kao produkt dva polinoma iz Z, koji su stupnja manjeg od
m). Konacno polje Fasa se moze prikazati kao skup polinoma nad Fy stupnja
manjeg od 4, tj.

Fa: = {a32® + asa® + a1z + ag : a; € {0,1}}.

Iz praktiénih razloga polinom asx® + apx?® + a1 + ag je zapisan kao vektor
duljine 4 (agasaiag) i

Fa: = {(asasaiap) : a; € {0,1}}.
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6.5.1 Primjena

Primjer 6.4 Generalizirani ElGamalov kriptosustav sa multiplikativnom gru-

pom Fym sa prividno malim parametrima.

Generiranje kljuca.

Subjekt A izabire grupu G koja je multiplikativna grupa konacnog polja
Foi. Grupa G je reda n = 15 i generator a = (0010).

A odabire privatni klju¢ a = 7 i izracunava o* = o = (1011). Javni
kljué subjekta A je a® = (1011).

Sifriranje.

Kako bi Sifrirao poruku m = (1100), B odabire nasumicni cijeli broj
k = 11 i dzracunava v = o't = (1110), (a®)* = (0100) i 6 = m -
(@) = (0101). B Salje v = (1110) i § = (0101) subjektu A.

Desifrirange.
Kako bi desifrirao poruku, subjekt A izracunava v* = (0100), (v*)~' ¢
dobiva poruku m iz racuna m = (y~) - § = (1100).

7 Primjena kriptosustava s javnim kljucem

Prakti¢na primjena Sifriranja danas se koristi u mnogim djelatnostima gdje je
bitno o¢uvati tajnost i zastitu podataka (u bazama podataka, internet ban-
karstvu, razmjeni elektronicke poste). Razmjena elektorinicke poste (emaila)
je danas jedan od najpopularnijih oblika komunikacije kako na internetu tako
i opcenito. Email moze biti privatnog ili poslovnog sadrzaja, te je taj sadrzaj
obicno nezasticen te bilo tko sa pristupom posluzitelju preko kojeg se poruke
Salju je u moguénosti procitati njegov sadrzaj. Kako bi se izbjegla zloupo-
treba, potrebno je elektronicku postu kriptirati, tj. Sifrirati sadrzaj te ga u
obliku sifrata prenijeti od posiljatelja do primatelja. Imamo vise metoda za

sifriranje poruka elektronicke poste:

PGP (Pretty Good Privacy) je standard koji pomo¢u metode sazimanja,
kompresije i Sifriranja omogucuje zastitu sadrzaja poste.

31



S/MIME (Secure/Multipurpose Internet Mail Extension) je standard
koji se koristi simetri¢nim i asimetri¢nim kriptosustavima za Sifriranje

poste.

STARTTLS je protokol (nadogradnja SMTP protokola koji se koristi
za razmijenu elektronicke poste) koji se koristi kako bi se onemoguéilo

prisluskivanje na posluziteljima.

Postupak sifriranja se odvija na standardan nacin:
Primatelj kreira svoj javni i tajni kljuc;
Objavljuje svoj javni klju¢;
Posiljatelj sifrira poruku javnim klju¢em primatelja;
Salje ju primatelju;
Primatelj desifrira poruku svojim tajnim kljucem.

Napomenimo kako kada posiljatelj naslovi postu primatelju pomoc¢u javnog
kljuca, samo primatelj moze procitati tu poruku. Za dodatnu sigurnost moze
se dodati potpisivanje poste, te se na taj nacin dobiva neporecivost te inte-
gritet poruke.

Postupak sifriranja i potpisivanja zapoc¢inje generiranjem kljuceva, koji mogu
biti Sifrirani pomoc¢u raznih kriptosustava, medu kojima su i ELGamalov i
RSA kriptosustav. Pogledajmo kako to izgleda u praksi koriste¢i GPG4win
(alat za Sifriranje elektronicke poste).
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(g | Kleopatra = =

File View Cerificates Tools Settings Window Help

(<] (%) Y

Import Certificates £ cates | Redisplay Stop Operation | Lookup Ceriificates on Server

Find: [Sivia @) My Certficates -

| My Certificates | Trusted Certificates | Other Certificates | Imported Certificates

Name E-Mail Valid From Valid Until Details Key-D

Enter Details

Please enter your personal details below. If you want more control over the
certificate parameters, click on the Advanced Settings button.

Name Sihvija (required)
EMail sadasevi@mathos hr (required)
Comment (optional)

Silija <sadasevi@mathos.hr>

Advanced Sttings

Next ‘ B

Slika 4. Najprije upisujemo svoju email adresu (u skupu alata GPG4win
koristi se program Kleopatra za generiranje novog certifikata, kljuceva, te za
Sifriranje 1 desifriranje).

(g | Kleopatra - olEN|
File View Cenificates Tools Settings Window Help

(%] L)

Import Certificates  Expo Redisplay Stop Operation  Lookup Certificates on Server

Find: | Siviia | | My Certificates. -

9| My Centificates | Trusted Centificates | Other Certificates | Imported Centificates

Mame E-Mail Valid From Walid Until Details Key-ID

Key Pair Successfully Created

Your new key pair was created successfully. Please find details on the result
and some suggested next steps below

Result

Certificate created successfully.
Fingerprint: 37BE3943D579898B8242BA09216AD2688C1821F 15

Next Steps
Make a Backup Of Your Key Pair
Send Certificate By EMail.

Upload Certificate To Directory Senvice. .

Einish

Slika 5. Zatim se obavlja generiranje javnog i tajnog kljuca.
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(g} Kleopatra - o IEH|

File View Certificates Tools Settings Window | Help

¢ o &%
Import Certificates  Export Cerfificates  Redisplay ~ Stop Operation | Lookup Cerlificates on Server
Find My Certificates -
9| My Certificates | Trusted Certificates | Other Certificates x
Hame E-Mail Valid From Valid Until Details Key-ID
Silvija sadasevi@mathos.hr 20130315 OpenPGP C1B21F15
o] Certificateserver Certificate Lookup ?
Eind: | Matija a Search
Name EMail  A|| SelectAl
Matija Blagus mablagus@vels hr Daselect Al
IMatija Blagus IMatija Blagus@public srce
Matija beaver_nol@yahoo.com
Matija mgrabar1 @foi hr
Matija matijarmk@gmail com
Matija matija.kn3z@gmail.com
Matija marinada@.tel.hr
Matija matijarmk@gmail com
Matiia matiia nerhac@omail com ¥ | | Datails
< > =
| Import Close

Slika 6. Javni klju¢ primatelja se moze dobaviti sa nekog od servera, ako ga
je primatelj objavio.

What do you want to do?

Please select hers whether you want to sign or encrypt files
Selected file:

* C:/Users/Matija/Desktop/kleopatra/Kriptografija. pdf
[1 Archive files with: TAR (PGP®

atible) -

]

Archive name | rs/Matija/Desktol

tra/Kriptografija pdf tar &3

Archive name (S/MIME): Watija/Deskto

otografija.pdf tar.gz &

@) Sign and Encrypt (OpenPGP only)

O Enerypt
) Sign

[] Text output (ASCII armor)

[[] Remave unencrypted original file when done

Next LCancel

Slika 7. Nakon toga je potrebno Sifrirati poruku koju zelimo poslati. To obav-
lja programski alat Kleopatra, a koristi se najcesce jednim od kriptosustava
s javnim klju¢em, u ovom slucaju to je RSA kriptosustav).
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[ SquirrelMail 1.4.21 x

€ > C @8 ntps mathos.hr/webmail/src/webmail.ohp =
[0 muwiz &tv (] toments (] juzer portali &3 €2 D E Y & 7 B » (O Otherbookmarks
Pretinci
: Nova poruka Adresar Pretinci Postavke Pretrafivanje Pemoé SquirrelMail
pet, 7:43 pm
(Check mail)
To: mattja.kn3z@gmail.com |
5 ce:| J
INBOX.Drafts =
INBOX.Sent Bec:| ]
INBOX.Trash =
Subject: Sifrirana poruka ]
Prioritet| obican |v | Potvrda: [ o &itanju [ o primitku
Spremi prediozak
U prilogu se malezi Sifrireni pas dokument o kriptografili, melim te prodital
ga!
Choose File
(]
Obridi oznaZene priloge
< >

Slika 8. Poruku ili dokument koji smo $ifrirali saljemo u obi¢nom privitku
email poruke.

File View Certificates Tools Settings Window Help

= [ (%] &

=
© Import Certficates Export Cerificates  Redisplay  Stop Operation | Lookup Certificates on Server

* Find | ‘ ‘My Certificates.

My Cartficates | Trusted Cerificates | Other Certficates |

Name E-Mail Valid From Valid Until Details Key-ID
Matija matija.kndz@gmail.c... 2013-03-14 OpenPGP 4AB5F531
a Decrypt/Verify Files ?

Choose operations to be performed

Here you can check and. if needed, override the operations Kleopatra detected for the input given.

Input file:  C:/Users/Matija/Desktop/Kriptografija.pdf.gpg
[ Input file is a detached signature
Signed data: fal

[ Input file is an archive; unpack with: - TAR (PGP®-compatible) -

Create all output files in a single folder
Output folder: ‘ C:/Users/Matija/Desktop

Back

Slika 9.
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x
Fie View Cerlficates Tools Setings Window Help
: ¢ o )
Import Certificates  Export Certificates  Redisplay  Stop Operation  Lookup Certificates on Server
Fine: | | [y Certcates =
[ My Cetiicates | Tuusted Cerfcates | )
Name B ValidFrom  ValdUnil  Detals KeyID
Matls  matljakndz@gmail.c... 20130314 OpenPGP  4aBsE531
) Decrypt/Verify Files ?
[ |

Al operations completed.

~

Keep open after operation complsted

Back ¥ OK Cancel

Slika 10. Primatelj zaprima email poruku, te njezin privitak desifrira istim
programskim alatom uz poznavanje javnog kljuca posiljatelja (Slika 9, Slika
10).
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Sazetak

Kriptografija kao znanstvena disciplina ima zadatak osigurati razmijenu in-
formacija tako da informacije mogu razumijeti samo osobe kojima su one
namijenjene. Ljudi su od najstarijih vremena imali potrebu za sigurnom raz-
mijenom informacija. Danas se za to koriste razliciti kriptosustavi.

Sustavi koji se koriste asimetricnom kriptografijom, tj. koriste kriptografiju
javnog kljuca su sporiji od simetri¢nih sustava. Stoga se oni pogodniji za
sifriranje manjih jedinica podataka.

Kriptosustavi kojima smo se bavili u radu svaki posjeduju svoje specificnosti
zbog kojh su sigurni za prijenos podataka.

RSA kriptosustav sigurnost temelji na tesko¢i faktorizacije velikih prirodnih
brojeva.

Rabinov kriptosustav svoju sigurnost temelji na tesko¢i racunanja kvadrat-
nih korijena po fiksnom slozenom modulu.

ElGamalov kriptosustav se oslanja na problem racunanja s diskretnim loga-
ritmom.

Konkretna primjena ovih sustava se moze pronaci u Sifiranju raznih baza

podataka, razmijeni elektronicke poste, internet bankarstvu i sli¢no.
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Public key cryptography in practice

Cryptography as a science discipline has the task of ensuring the exchange
of information so that the information can be understood only by persons
for whom they are intended.

People of ancient times had the need for a secure information exchange. To-
day to ensure that, we use several cryptosystems.

The systems that use the asymmetric cryptography, that is using public key
cryptography are slower than symmetric systems. Therefore, they are more
suitable for small units of data encryption.

Cryptosystem that were discussed in the paper each have their own specifi-
city due to are safe to transfer data.

RSA cryptosystem its security based on the difficulty of factorization of large
numbers.

Rabin Cryptosystem its security based on the difficulty of calculating the
square root of the complex at a fixed module.

ElGamalov cryptosystem relies on the problem of computing discrete loga-
rithms.

The specific application of these systems can be found in a variety of data-

bases, exchange of emails, internet banking, etc.
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