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Kriptografija

Cilj predmeta. Upoznati studente s temeljnim pojmovima i metodama Kkriptografije i
kriptoanalize razlic¢itin tipova kriptosustava. Predstavit ¢e se osnovne ideje Sifriranja i
desSifriranja podataka kroz moderne simetricne i asimetri¢ne kriptosustave. Kako su moderni
kriptosustavi zasnovani na funkcijama iz teorije brojeva, svi nuzni osnovni pojmovi uvest ¢e
se na mjestima gdje se za njima prvi put ukaze potreba. Na taj nacin omogucéit ¢e se
jednostavnije prouc¢avanje prednosti i nedostataka razli¢itih tipova kriptosustava.

Potrebna predznanja. Preddiplomski studij matematickog, racunarskog ili srodnog smjera.

Sadrzaj predmeta.

1.
2.

3.

Osnovni pojmovi. Klasifikacija kriptosustava. Napadi na kriptosustave.

Supstitucijske Sifre. Cezarova Sifra. Afina Sifra. Analiza frekvencije slova. Cezarova
Sifra s kljucnom rijeci. Vigenereova Sifra. Playfairova Sifra. Hillova Sifra.
Transpozicijske Sifre. Permutacijska Sifra. Stup¢ana transpozicija.

Testovi prostosti i neke metode faktorizacije. Distribucija prostih brojeva. Pseudoprosti
brojevi. Fermatova metoda faktorizacije. Pollardova metoda faktorizacije. Metoda
veriznog razlomka.

Kriptografija javnog klju¢a. RSA kriptosustav i neke njegove modifikacije. Rabinov

kriptosustav. EIGamalov kriptosustav.

ISHODI UCENJA

R.b.

ISHODI UCENJA

Razlikovati osnovne tipove kriptosustava i napade na njih.

Primijeniti postupak Sifriranja i deSifriranja podataka u prezentiranim kriptosustavima.

Obrazloziti ulogu osnovnih alata teorije brojeva u kriptografiji te prostih i pseudoprostih brojeva u
konstrukciji kriptosustava.

Analizirati kriptosustav s javnim klju¢em.
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Povezati razlic¢ite dijelove kriptografije za samostalno rjeSavanje problemskih zadataka.

POVEZIVANJE ISHODA UCENJA, ORGANIZACIJE NASTAVNOG PROCESA | PROCJENA

ISHODA UCENJA
o | cers | IsHOD AKTIVNOST METODA BODOVI
e *k * :
PROCESA UCENJA STUDENATA PROCJENE min | max
Pohadanje Prisutnost na nastavi, Potpisne liste,
predavanja i viezbi 1 1-5 rasprava, samo_stalan pracenje aktlv_nostl 0 4
rad na zadacima na nastavi
Samostalno Provjera tocnih
Domace zadace 1 1-5 rjeSavanje rjeSenja 0 4
predloZenih zadataka (ocjenjivanje)
Provjera znanja Priprema za pismenu Provjera tocnih
J€ra znan| 2 15 prema za pism odgovora 25 | 46
(kolokvij) provjeru znanja LI
(ocjenjivanje)
Zavrsni ispit 2 1-5 Ponavljanje gradiva Usmeni ispit 25 46
UKUPNO 6 50 | 100

Izvodenje nastave i vrednovanje znanja. Predavanja i vjezbe su obvezni. Ispit se sastoji od
pismenog i usmenog dijela, a polaze se nakon odslusanih predavanja. Prihvatljivi rezultati
postignuti na kolokvijima, koje studenti piSu tijekom semestra, zamjenjuju pismeni dio ispita.
Studenti mogu utjecati na ocjenu tako da tijekom semestra piSu domace zadace.
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